Kaspersky
Endpoint Security
Cloud

Proteccion directa
para su empresa: alli
hacia donde se dirija

Proteger cualquier

dISpOSItIVO

Estaciones de trabajo con Windows
y Mac

» Servidores de archivos Windows

+ Teléfonos méviles y tabletas iOS
y Android

- Proteccién de los servicios de
comunicacién y colaboracién
de Microsoft Office 365

» Aproveche las capacidades de EDR
para combatir las amenazas evasivas

Liberarse de la carga del
modelo en las instalaciones

* Solucién alojada

- Gestionada desde un navegador web

+ Siempre disponible en
cloud.kaspersky.com

Disfrute de los beneficios
de la nube

Proteccién mas rapida

= Sininversion de capital

+ Sin dedicar dias especificos a
la aplicacion de parches

» Redistribuya sus recursos

- Pague a medida que crece

= Apto para la externalizacién

Obtenga mas informacion en
cloud.kaspersky.com

kaspersky zzessio


https://cloud.kaspersky.com/

Kaspersky Endpoint Security Cloud ofrece una tnica solucién para todas las necesidades de
seguridad de Tl de su empresa. Asegurese de que su empresa funcione sin problemas mientras
Kaspersky bloquea el ransomware, el malware sin archivos, los ataques de dia cero y otras

amenazas emergentes.

Registrese en
cloud.kaspersky.com

Seguridad mévil
y gestion para dos dispositivos
con cada licencia de usuario

+ Proteccién antivirus que defiende frente
aamenazas, virus y otras aplicaciones
maliciosas en tiempo real.

+ Proteccién web que bloquea el acceso
de sitios web maliciosos y de phishing,
y controla el acceso a los sitios web.

+ Proteccién de contrasefas que
impide el acceso al dispositivo con una
contrasefia de desbloqueo de pantalla
compatible con Face ID y Touch ID.

» Controles de aplicaciones y funciones
que restringen el uso inadecuado de las
aplicaciones de politicas corporativas

y las funciones de los dispositivos mdviles.

+ Funcidn antirrobo que permite localizar,
bloquear, emitir una alarma o borrar los
datos del dispositivo de forma remota
cuando se pierda o lo roben.

» Sofisticadas funciones para
dispositivos supervisados que ofrecen
alas empresas un mayor control sobre
los dispositivos iOS que poseen.

Nuestro enfoque basado en la nube permite que los usuarios puedan trabajar de forma
segura en cualquier dispositivo y colaborar sin riesgos en linea, en el trabajo o en casa,
desde oficinas remotas y en terreno. Y nuestra consola, basada en la nube, significa que
su seguridad se puede gestionar desde cualquier lugar, en cualquier momento.

Kaspersky Endpoint Security Cloud ofrece una adopcién de la nube segura, con
deteccién de Tl en la sombra y proteccién para MS Office 365. La implementaciéon

y puesta en marcha son sencillas y féciles, sin necesidad de establecer un servidor

ni configurar politicas de seguridad, y sus usuarios estén protegidos desde el mismo
instante que acceden a Internet. Ademas de que Kaspersky Endpoint Security Cloud es
més seguro, gracias a él invertird menos tiempo en la administracion de la seguridad de TI,
lo que le proporcionard més tiempo para enfocarse en otras prioridades comerciales.

Afada otros dispositivos Gestione la aplicacién tan solo
para protegerlos 15 minutos a la semana (aprox.)

Una tnica solucion de seguridad para todas sus
necesidades de seguridad de Tl

Todo lo que necesita para proteger sus equipos Windows y servidores de archivos,
dispositivos Mac OS, iOS y mdviles Android e incluso Microsoft Office 365.

Crear una cuenta de Kaspersky Endpoint Security Cloud e implementar agentes
endpoint de forma remota es mucho més sencillo que adquirir dispositivos de hardware
y software. Disfrute de proteccién inmediata con politicas predefinidas desarrolladas por
nuestros profesionales de seguridad, asi como prevencién automatica frente a amenazas
y reversion de las actividades maliciosas para obtener una respuesta instanténea

y un ahorro general de costes.

En la licencia de Kaspersky Endpoint Security Cloud Pro W™ gg incluye

la capacitacién en ciberseguridad en linea para asegurar que esté al tanto de las
amenazas evasivas y las técnicas de mitigacidn més recientes a medida que se desarrolla
su seguridad de TI.

Deteccion y respuesta en dispositivos
finales ™

Mejore su proteccion con Kaspersky Endpoint Detection and Response (EDR), una
herramienta de ciberseguridad de grado empresarial que ofrece visibilidad de las
amenazas, herramientas de investigacion simples y respuestas automatizadas para
detectar amenazas, descubrir su origen y su alcance completo y mitigarlas con rapidez.
La experiencia de usuario sencilla que ahorra tiempo de trabajo permite al personal de Tl
realizar un andlisis de la causa raiz con informacién detallada sobre la cadena de ataque
de los objetos detectados en un formato especifico.

Puede comenzar con el andlisis de la causa raiz (licencia Plus) y continuar con Kaspersky
Endpoint Security Cloud Pro, lo cual significa més opciones de respuesta automatizada
como el andlisis de IoC y el aislamiento del host.


https://cloud.kaspersky.com/

Cloud Discovery

Reduzca el nimero de servicios de Tlen

la nube no controlados de la red corporativa,

tales como:

Uso compartido de archivos
Correo electrénico web
Redes sociales

Servicios de mensajeria

y muchos més

160: la media de archivos
con datos sensibles

que guardan las pymes
en su almacenamiento
enlanube

El15 % declios se comparte fuera
de la empresa y suponen un riesgo
de filtracién de datos.?

1 Lalicencia de Kaspersky Endpoint Security
Cloud Plus o Pro incluye Kaspersky Security
for Microsoft Office 365

2 Seguln las estadisticas andnimas de los eventos

detectados por Kaspersky Endpoint Security
Cloud durante las pruebas beta. Las estadisticas
consisten en metadatos despersonalizados
otorgados voluntariamente por los clientes

de Kaspersky.

Proteccion ininterrumpida donde quiera que
se encuentre

Proteja todas sus oficinas fisicas y las ubicaciones de trabajo de su personal

desde la consola en la nube sin importar su ubicacion. Proteja oficinas separadas
geogréficamente, trabajadores en el hogar o en el terreno, ya sea en sus escritorios

o en cualquier lugar, sin importar con qué dispositivo estén trabajando. Habilite el
cifrado remoto para asegurarse de que sus datos corporativos estén seguros, incluso
en caso de pérdida o robo de un dispositivo. Un conjunto completo de capacidades
de gestién de dispositivos le ayuda a asegurar que mantiene protegidos y bajo control
los dispositivos que no estén al alcance de su vista.

Controle la nube

Puede estar seguro de que sus usuarios estarén generando «Tl en la sombra» en el
trabajo, al conversar mediante mensajeria instanténea, al compartir archivos con discos
personales en la nube, al enviar mensajes de correo electrénico desde sus cuentas
personales y al perder el tiempo en las redes sociales. Sea consciente del uso de Tlen la
sombra y controle su infraestructura, restrinja los servicios no autorizados en la nube o el
uso particular de sured, y evite la fuga de datos. Permita la colaboracién y comunicacién
segura en Microsoft Office 365: la proteccién para todas sus apps principales ya esté
incluida' en Kaspersky Endpoint Security Cloud.

Descubray controle la utilizacién de recursos de Tl en la sombra

Obtenga visibilidad de los datos en la nube
de Microsoft 365 para satisfacer los requisitos

de cumplimiento

Asegure la preparacién para el cumplimiento con auditorias continuas de Data Discovery
de sus datos en la nube. Utilice plantillas predefinidas para identificar informacién
confidencial y sensible relacionada con informacién de identificacién personal (PIl)

y datos de pago. Descubra su uso compartido a través de Teams, OneDrive y SharePoint
Online complementado con el nivel de acceso (publico, empresarial o privado) y aplique
una correccién para mantener la integridad de los datos y alcanzar los objetivos de
cumplimiento.

AVTEST

Informacién de identificacién personal
Proteccién: prueba de descubrimiento
de datos confidenciales.


https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_DLP_Test_August_2021_EN.pdf

Tres niveles de
precios: elija el que
hecesite

* Anélisis de la causa raiz, antes conocida como
la vista previa de EDR.

Noticias sobre amenazas cibernéticas: securelist.com
Noticias de seguridad de TI: business.kaspersky.com
Seguridad de Tl para PYMES: kaspersky.com/business
Seguridad de Tl para grandes empresas:
kaspersky.com/enterprise

kaspersky.es
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Kaspersky Kaspersky || Kaspersky

Endpoint Endpoint Endpoint
Security Security Security
Cloud Cloud Plus || Cloud Pro

CONJUNTO DE FUNCIONES DE SEGURIDAD

Proteccién contra amenazas
de correo, web y archivos

Firewall

Prevencién de intrusiones

Prevencién de ransomware
y exploits

Valoracién de las vulnerabilidades
Cloud Discovery

Proteccién mévil

A N NN O N
A N NN O N

Control de anomalias adaptable

Prevencién de BadUSB

CONJUNTO DE CARACTERISTICAS DE ADMINISTRACION

Bloqueo de la nube

CLLLLLCKLKKS

Data Discovery
Proteccién de
Microsoft Office 365

Controles web y de dispositivos

A WA NN

Gestién de parches y cifrado
Control de aplicaciones

Borrado remoto

CONJUNTO DE FUNCIONES DE INVESTIGACION Y RESPUESTA

Anélisis de la causa raiz*

LACC KL
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EDR (andlisis de loC, respuesta
automatizada, aislamiento con
un solo clic)

AR

Formacién de CITO

Descargue la prueba GRATIS de 30 dias en
cloud.kaspersky.com

Si decide quedarse con Kaspersky Endpoint Security
Cloud, solo tendra que pagar la licencia y listo, sin necesidad
de redistribucién de software de endpoint.
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